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摘 要：智能物联网具有高灵活性、自适应性、持续演化等特性，为用户带来更加极致的体验的同时也带来了

新的挑战，智能物联网难以杜绝的未知漏洞和后门等不确定威胁导致的物联网边域智能终端内生安全问题和安

全传输问题正备受关注。为此，提出了一种基于拟态防御和Paillier加密的智能物联网终端安全防护方法。首先，

基于拟态防御理论构建了智能物联网终端安全防护架构，以确保边域智能终端在自身存在安全基因缺陷时仍能

保障系统的可靠性和鲁棒性。然后，在该架构中设计了一种基于Paillier加密的安全盲签名（SBSPE, secure 

blind signing with paillier encryption）算法，以确保边域智能终端在数据处理全流程中的数据与隐私安全。

SBSPE算法在Paillier半同态加密算法的基础上引入盲签名技术，在对数据加密的同时基于盲因子技术进行盲签

名，使攻击者即使获得Paillier加密算法的解密密钥，也无法解密密文信息，有效支撑了智能物联网设备的数据

高效、可靠传输。最后，以拟态智能物联网系统为应用场景，从性能和安全两方面对基于拟态防御的智能物联

网终端半同态加密传输方法进行理论分析和实验验证，证明所提方法的有效性和安全性。
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Abstract: Smart internet of things (IoT), with its high flexibility, adaptability, and continuous evolution, brings 

both new challenges and enhanced user experiences. In particular, the endogenous security and secure transmission 

issues faced by IoT edge-area smart terminals, due to uncertain threats like unknown vulnerabilities and backdoors, 

are of considerable concern in the realm of smart IoT. To address these challenges, a security protection method 

based on mimic defense and Paillier encryption for smart IoT terminals was proposed. First, a security architecture 

was constructed based on the mimic defense theory to ensure the reliability and robustness of the system even when 

the edge domain smart terminal had its own security genetic defects. Then, a secure blind signature with Paillier en‐

cryption (SBSPE) algorithm was designed in this architecture to safeguard the data and privacy of the edge-area 

smart terminals throughout the data processing lifecycle of edge-area smart terminals. Blind signature technology 

was integrated into SBSPE algorithm on the basis of Paillier semi-homomorphic encryption algorithm. During data 

encryption, it employed blind factor technology to execute a blind signature, rendering ciphertext information inde‐

cipherable even if an attacker obtained access to the decryption key of the Paillier encryption algorithm. It also ef‐

fectively supported the efficient and reliable transmission of data of the intelligent IoT devices. Finally, taking the 

mimic smart IoT system as an application scenario, the proposed method was theoretically analyzed and experimen‐

tally validated for its improved performance and security.

Keywords: smart IoT, edge-area smart terminals, mimic defense, DHR architecture, Paillier encryption algorithm

0　引言

物联网[1]作为新一代信息技术的重要浪潮，

实现了“万物互联”，是人类科技史上的又一次

重大革命，给人类生产、生活带来了巨大的便

利。随着人工智能、大数据及边缘计算等技术的

发展，物联网正进化为“万物智联”的智能物联

网[2]。许多特殊的应用场景也与智能物联网深度

融合，如智能医疗[3]、智慧家居[4]、智能电网[5]、

智能交通[6]、智慧城市[7]等应用逐渐得以实现。

这些应用场景中有大量的终端设备需要接入互联

网并进行信息交互，因此用户在享受智能物联网

带来便利性的同时也会遭受诸多的网络安全

问题。

智能物联网大致分为智能终端层、边缘智能

层和云计算层。智能终端层使用大量的传感器和

处理器对智慧环境进行持续的信息收集。边缘智

能层分布式部署了边域智能终端，用来执行数据

存储、模型训练和推理任务，以缓解云端服务器

的数据存储和计算压力。云计算层支持丰富多样

的物联网应用，并对各分布式边域智能终端的数

据进行汇总、处理和存储。在上述过程中，会生

成大量的业务数据，这些数据由大量传感器与处

理器收集并上传到边域智能终端中。但是边域智

能终端的安全防护体系[8]不够完善，终端设备很

容易遭受中间人攻击等安全威胁，导致数据的隐

私性和机密性遭到破坏。同时，在提供智能物联

网服务时产生的大量数据传输任务，也使得边域

智能终端需要扮演安全网关的角色，滤掉恶意的

连接和数据传输请求，进行可靠、隐蔽的安全传

输[9]。因此，智能物联网的终端内生安全脆弱性

防护和安全隐蔽传输是亟须解决的问题。然而，

目前业界对智能物联网环境下边域智能终端内生

安全的研究尚处于探索阶段，相关成果较少。大

多数研究集中在单一域内身份认证问题上，而对

于不同边域智能终端的内生安全问题以及终端安

全隐蔽传输的研究关注较少。

针对智能物联网环境下的智能边域终端内生

安全问题和加密安全传输问题，本文提出基于拟

态防御和 Paillier半同态加密的智能物联网终端

安全防护方法。该方法可以实现智能物联网边缘

终端数据的加密安全传输，有效规避智能边缘终

端自身漏洞带来的未知威胁。

本文的主要贡献如下。

1) 构建了智能物联网主动防御架构。针对智
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能物联网中智能边域终端的内生安全脆弱性问

题，本文基于拟态防御动态、多样、冗余的特

性，实现了对智能物联网设备的可靠性裁定，提

高了智能物联网架构的安全性与鲁棒性，为智能

物联网环境下的隐私保护提供架构支撑。

2) 提出了基于 Paillier 加密的安全盲签名

（secure blind signing with Paillier encryption, 

SBSPE）算法。针对智能物联网中的数据加密传

输问题，本文在 Paillier半同态加密算法的基础

上引入盲签名技术。SBSPE算法在对数据加密的

同时基于盲因子技术进行盲签名，使攻击者即使

获得 Paillier加密算法的解密密钥也无法解密密

文信息，实现了智能物联网场景下隐私数据的加

密处理，支撑智能物联网设备数据高效、可靠

传输。

3) 将所提方法应用到智能物联网场景中，从

性能和安全两方面对基于拟态防御的智能物联网

终端半同态加密传输方法进行理论分析和实验验

证，证明了所提方法的有效性和安全性。

1　相关工作

为了最大限度地减少智能物联网基础平台可

能带来的安全和隐私问题，智能物联网必须在确

保能够以简单、安全的方式执行各种用户控制操

作的同时充分考虑安全性和隐私性。作为智能物

联网内生安全脆弱性防护的基础，边域智能终端

的安全防护亟须加强。有效的终端安全防护机制

可以防止单个边域智能终端故障导致大面积网络

瘫痪事件的发生，保证边域智能物联网安全可靠

运行。另外，作为用户和云端服务器的桥梁，边

域智能终端数据的安全隐蔽传输也非常关键。因

为边域智能终端与用户侧设备、智能环境联系密

切，边域智能终端往往采集了大量有价值的信

息，这些信息如果暴露给不法分子，可能会给用

户和服务提供商带来巨大的危害。随着物联网设

备自动化和智能化程度的不断提高，物联网设备

数据的加密、安全传输等问题成为业界关注的

焦点。

Niu等[10]设计了一种高效的在边缘计算下支

持关键字搜索的属性加密（attribute-based en‐

cryption, ABE）方案。该方案考虑到用户的计算

效率，采用外包解密方式对传统的ABE进行了

改进，使得不同计算能力的用户可以独立解密，

可以在共享私有数据（如医疗记录）的同时保护

用户信息的隐私性，并支持在云环境下高效地实

现属性撤销和密文更新。但该方案受属性数量的

限制，只适合轻量级应用场景。Wu等[11]提出了

一种差分聚合加密（differential aggregation en‐

cryption, DAE）模型，可以对边缘计算中的数据

差分聚合后加密传输，保证终端数据的安全性。

Yang等[12]设计了一种边缘计算模式下全同态加

密智能合约，对交易数据库信息和边缘节点身份

进行同态加密，在保证交易数据可计算性的同时

实现了交易信息和边缘节点身份的隐私保护。

Chen等[13]根据边缘计算网络异构的特点，按照

移动智能私有数据结构对网络进行分层，并采用

同态加密算法对数据进行加密，使隐私数据能够

以密文的形式在边缘网络和移动终端上传输和存

储。Liang等[14]提出了一种基于椭圆曲线密码学

（elliptic curve cryptography, ECC）和双线性配对

的隐私数据保护和身份认证方案，通过ECC对

终端设备的身份和生成的私有信息进行加密，实

现了匿名访问和数据传输。

也有一些学者将区块链技术防篡改和可追溯

的特点应用到物联网中，提供一个具有强大算力

和安全性的网络环境，以解决传统密码系统的密

钥托管问题。Yan等[15]设计了一个基于区块链的

分布式隐私保护架构，并利用 Paillier和RSA密

码系统对数据进行同态加密，实现了数据加密和

隐私保护的目标。Xu等[16]设计了一种适用于边

缘计算的基于区块链的无证书签名加密机制，在

边缘计算环境中利用区块链的不易篡改特性保证

了信息传输的机密性和不可伪造性。Al Shahrani

等[17]利用椭圆曲线的证书策略避免了关键的托

管问题，并采用轻量级符号加密方法，及时阻断

被攻破终端与云的联系，保证云端接收边缘认证

信息的安全性。Liao等[18]将区块链技术和GSW

同态加密技术相结合，实现了私有数据的完整性

和保密性，但该方案无法抵抗拜占庭攻击。

Wang等[19]提出了一种结合同态加密和区块链技

术的隐私保护方案。在该方案中，基于同态加密

技术设计了新的块数据结构，敏感数据在写入区

块链之前进行加密处理，使得数据在存储和传输

··166



第 6 期 顾天晟等：基于拟态防御和Paillier加密的智能物联网终端安全防护方法

的过程中都保持着密文状态，有效地解决了区

块链网络中全部数据公开的隐私问题。Chen

等[20]提出了一种基于 Paillier加解密的量化分布

式优化算法。该算法基于有限级均匀量化器设

计了一种动态编解码策略来优化通信和加密过

程，并利用 Paillier密码系统的同态特性来保证

保密通信。

为更加直观地展现相关学者的研究进展，

本文从数据安全、复杂度、通信延迟等角度总

结了现有相关工作的优势和劣势。不同方案的

对比如表 1所示，由表可知，当前的研究虽然在

一定程度上能够保证数据加密和安全传输，但是

这都是建立在边域智能终端自身可信的基础上。

由于软硬件在设计时可能会存在缺陷或脆弱性，

网络空间中可被攻击者利用的未知漏洞和后门等

威胁难以根绝，因此边域智能终端本身的安全难

以保障。当系统不完全可信，如软硬件不可信或

系统处于不可信网络环境中时，面对没有先验知

识的威胁几乎无能为力，那在设备或系统上实施

的一切安全措施都只能起到“亡羊补牢”的作

用，即使系统有数据加密、安全传输功能，攻

击者仍可以采用其他方式进行攻击，如旁路

攻击。

邬江兴[21]提出的动态异构冗余（DHR, dy‐

namic heterogeneous redundancy）架构颠覆了传

统网络安全防护“被动”防御模式，提升了网络

的内生安全性。该架构采用多个功能等价但实现

方式各异的执行体并行工作，通过表决器比对执

行体输出结果，得到系统输出[22]。与此同时，

引入了调度策略[23]、负反馈机制和多模裁决机

制[24]，动态调度和重构执行体，阻断攻击者的

信息链，使攻击者难以观察和预测系统环境，从

而增强系统服务的可靠性和健壮性。随着网络攻

击的不断升级，网络安全问题日益严峻，DHR

架构已成为解决这些问题的重要手段之一。

因此，本文提出一种基于拟态防御和Paillier

半同态加密的智能物联网终端安全防护方法，旨

在提升边域智能终端的内生安全性，保护消息发

表1　不同方案的对比

Table 1　Comparison of different schemes

文献

［10］

［11］

［12］

［13］

［14］

［15］

［16］

［17］

［18］

［19］

［20］

优势

只需要对服务器外包解密、共享私有数据、支持密文更新、复杂

度低

利用聚合加密算法和具有可信权限的加密算法对端和边缘节点

进行差分聚合

用SEAL库对Fabric网络中的数据库信息和边缘节点身份信息

进行同态加密

设计安全集成模型，分析终端网络的异构性特点、用户面临的边

界攻击，进行攻防博弈，并采用秘密共享和同态加密算法将终端

数据以密文形式传输到安全集成模型

只需通过ECC算法对私有信息进行加密，复杂度较低

设计了基于区块链的分布式隐私保护架构，并引入同态加密

技术

将区块链引入签密机制中，保证签名的不可抵赖性

引入信任因子，用于终端的数据认证和调度；使用轻量级签名方

法保证认证信息在受到威胁时能迅速传递到云端

在区块链中构造Merkle哈希树以保证数据的不易篡改性

设计了基于同态加密的新的块数据结构，使加密后的隐私数据

可写入区块链

设计了一种动态编解码策略来优化同态加密过程

劣势

有敏感信息暴露给云服务器的风险

难以应对内部强对抗场景

需更新智能合约中的状态数据库，并对状态数据同态加密，

复杂度较高；需保证边缘节点的“无毒无菌”

在进行攻防博弈时需数据迁移，易导致数据泄露和上下行严

重拥塞

通信时需使用时间戳和随机数维持通信的新鲜度；在大型网

络环境下面临数据聚合和安全传输问题

需对区块链进行维护和更新，对所有数据进行同态加密，复

杂度高；区块链网络维护和数据管理开销大

需要注意非法节点上链和访问其他边缘节点；需对区块链进

行维护和更新，且需对所有数据进行同态加密，复杂度高

信任因子收集时存在数据稀疏性和冷启动问题；实时收集和

评估信任因子以及训练联邦学习模型会增加通信延迟

多密钥全同态加密需要处理不同密钥加密的数据，需要同时

维护哈希树与区块链，复杂度较高；无法抵抗拜占庭攻击

写入区块链和共识机制的计算均会增加通信延迟；无法抵御

内部漏洞及侧信道攻击

存在数据量化误差
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送者的数据隐私。该方法在拟态防御思想的基础

上结合了盲签名和 Paillier 半同态加密的优势，

构建了智能物联网主动防御架构。该架构基于动

态、多样、冗余的特性在边缘智能层设置多个具

有相同功能的非相似冗余智能终端，使得系统在

部分终端存在安全威胁的情况下仍能保障安全性

和可靠性；在数据传输时，通过盲化和加密处理

保护消息发送者的隐私，确保签名的有效性和可

验证性；能够在隐藏消息的实际内容的情况下，

进行一定程度的计算，防止攻击者根据不同的输

入得到相同的加密结果，从而增加了攻击者攻击

系统的难度，有助于提高数据的随机性和不可预

测性，增强系统的鲁棒性。

2　方案设计

2.1　架构概述

针对智能物联网边域智能终端的内生安全防

护和数据传输需求，本文提出了基于拟态防御智

能物联网终端安全防护架构，如图1所示。该架

构结合拟态防御思想在智能物联网的边缘智能层

进行内生安全基因改造，设计了输入输出模块、

异构终端池，供策略调度模块调度。

执行模块接收输入代理分发的盲化数据并进

行验证。若证明签名有效，则接受数据以进行密

文半同态加密计算，并将密文结果发送给裁决模

块。若签名是无效的，则拒绝数据，记录无效签

名的事件和相关信息，并且发出警报。

策略调度模块包括Paillier密钥生成模块、策

略调度和负反馈控制器。初始时，策略调度模块

从智能终端等待池中随机选择n个异构终端执行

体，然后将其调度至执行模块组成服务体S，负反

馈控制器对异常终端执行体进行清洗、替换，策

略调度模块根据负反馈控制器动态调整调度策略。

裁决模块根据执行模块输出的密文结果进行

逆同态运算后进行裁决，将裁决结果发送至输入

输出模块，同时将输出结果发送给策略调度模块

的负反馈控制器，由负反馈控制器对服务体进行

置信度的更新。

策略调度模块是基于拟态防御智能物联网终

端安全防护架构的重要组成部分。该模块需要考

虑边缘智能层在引入DHR架构后的效益和开销
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图1　基于拟态防御智能物联网终端安全防护架构

Figure 1　Security protection architecture of intelligent iot terminal based on mimicry defense
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问题，并通过计算服务质量和切换开销确定调度

策略。调度策略大致分为两种：例行切换和紧急

切换。每隔一定时间∆t，策略调度模块根据调度

策略中各终端执行体的相异度D ( t )、历史平均

置信度H ( t )和运行开销Crun计算服务质量Q，并

结合调度策略的切换开销Cswitch 确定调度策略。

当调度策略的服务质量与正在运行的方案的调度

策略差值超过设定的阈值 γ且切换开销小于设定

的阈值 δ时，则可以对当前运行策略进行例行切

换。当终端执行体 i遭受攻击或发生未知错误时，

该终端执行体的裁决结果 yi ( t )与全局裁决结果

Y ( t ) 的输出不一致，该终端执行体的置信度

hi ( t )将会下降，如果低于置信度阈值 ξ，负反馈

控制器就会定位到终端执行体进行清洗、替换，

并且策略调度模块会根据上述规则紧急切换到第

一个满足服务质量和切换开销的调度策略。

另外，在上述架构中，Paillier半同态加密技

术被广泛应用。首先，在输入输出模块中，同态

加密被用于对输入数据进行加密。使用 Paillier

加密密钥对输入数据进行加密，可以确保数据在

传输和处理过程中的机密性得到充分保护。加密

后的数据在不泄露敏感信息的前提下进行传输，

可以有效防止数据被未授权方访问和窃取。其

次，在异构执行体模块中，异构终端池中的终端

执行体利用同态加密技术进行半同态加密计算。

半同态加密允许在密文状态下进行加法和乘法运

算，而无须解密数据。这种能力使得终端执行体

能够对加密数据进行计算操作，而无须暴露数据

的明文内容。通过使用半同态加密，终端执行体

能够在保护数据隐私的同时，实现对加密数据的

高效计算，确保计算结果的准确性。最后，在裁

决模块中，执行模块输出的多个计算结果经过逆

同态运算进行裁决。逆同态运算允许将加密的计

算结果转换成明文的形式，从而获得最终的计算

结果。通过使用半同态加密和逆同态运算，裁决

模块能够在保护数据隐私的同时，进行正确的计

算结果裁决，保证了系统的可靠性和安全性。

2.2　SBSPE数据加密算法介绍

同态加密技术是一种重要的加密技术。它具

有特殊的数学性质，可在加密状态下进行计算，

而无须解密。常见的同态加密技术有半同态加密

技术和完全同态加密技术。半同态加密技术允许

对特定类型的计算进行同态操作，如加法或乘法

运算。而完全同态加密技术允许对任意计算进行

同态操作，包括多次运算和不同类型的运算。

传统的 Paillier 半同态加密算法的密钥体制

分为密钥生成、加密过程和解密过程。传统的

DHR架构在读取数据时存在隐私泄露问题，且

在计算和通信时存在效率低下问题。如果攻击者

通过入侵获取了 Paillier 加密算法的解密密钥，

就有可能解密用户的密文信息，获取每个用户的

私密数据，从而导致数据泄露。考虑到解密密钥

泄露会引发数据泄露问题，本文引入了盲签名技

术，对输入数据使用 Paillier加密的同时基于盲

因子技术进行盲签名，这样攻击者即使获得Pail‐

lier加密算法的解密密钥，也无法解密密文信息，

也就不能获取每个用户的信息。本文提出的

SBSPE算法如图2所示。

SBSPE算法分为3个阶段，具体如下。

（1）初始化阶段

当前网络中存在用户 U = { U1,U2,⋯,Un }，

用户 i 随机选择一个 Xi ∈ Z *，同时计算对应的

Yi = gxi。其中，Xi表示用户 i的私钥，Yi表示用户

i的公钥。假设存在可信机构随机选择n + 1个盲

因子{ ψ0,ψ1,⋯,ψn }，使得ψ0 + ψ1 + ⋯ + ψn ≡ 0。

将盲因子ψ0 发送给执行模块，ψi 发送给每个用

户。每个用户将ψi与原始数据进行组合（此过程

称为数据盲化），同时使用自己的私钥进行盲签

名。此外，还需要定义3个安全的Hash函数，分

A/
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图2　SBSPE算法

Figure 2　SBSPE algorithm
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别 为 H1: { 0,1 }* → G1， H2: { 0,1 }* → Z *
N， H3:

{ 0,1 }* → Z *。生成 Paillier密码系统的公钥 ( N =

pq,gAg )和对应的私钥 ( λ,μ )，其中 p 和 q 是 2 个

大的质数，gAg ∈ Z *
n2，λ = lcm ( p - 1,q - 1)，μ =

( L ( gλmodn2 ) )-1modn。假设共有 l个输入数据需

要进行计算处理，将其定义为 a = (a1,a2,⋯,al )，

则可将 Paillier 密码公钥 ( N = pq,gAg ) 定义为

{ N, ( g1,g2,⋯,gl ) }，gi = g ai
Ag，i = 1,2,⋯,l。

（2）数据生成和加密阶段

输入数据为T = { Ti1,Ti2,⋯,Til }，表示与盲因

子ψi 组合之后的盲化数据。输入代理首先利用

Paillier 加密算法计算密文 CTi = g Ti1
1 g Ti2

2 ⋯g Til
l  

modN 2；然后计算出 hi = H3 (CTi )，W = H1 ( t )，

并根据 hi和W计算出消息签名 σi = W Xihi；最后，

将计算出的输入数据的密文和签名{ CTi,σi }发送

给执行模块。

（3）数据验签和处理阶段

执行模块接收到n个用户传过来的某个时刻

t 产生的输入数据，即输入数据的密文和签名

{ CTi,σi }，执行模块同时计算出 hi = H3 (CTi )，

W = H1 ( t )。计算 e ( g,δi )和 e (W,Y hi
i )，对所有数

据签名进行验证。如果证明签名是有效的，那么

执行模块接收数据，进行密文同态加密计算，并

且在同态运算中加入 ψ0 以消除盲因子的影响，

将密文结果Di 发送给裁决模块。如果签名是无

效的，那么拒绝数据，记录无效签名的事件和相

关信息，并且发出警报。

综上所述，SBSPE 算法的处理流程如下

所示。

算法1　SBSPE算法

1) ( publicKey,privateKey )←PaillierKey 

Generation ( ) // 密钥生成

2) blindedMessage ← Blind ( message,blind 

Factor,publicKey ) // 盲化过程

3) signature ← Sign ( blindedMessage,private 

Key ) // 签名过程

4) isValid←Verify (signature,blindedMessage, 

publicKey ) // 验证过程

5) // 盲化函数

6) functionBlind ( message,blindFacor, publict 

Key ):

7) blindedPlaintext = message + blindFactor

8) blindedCiphertext ← PaillierEncryption 

( blindedPlaintext,publicKey )

9) return blindedCiphertext

10) // 签名函数

11) functionSign ( blindedMessage,private 

Key ):

12) signature ← PaillierDecryption ( blinded 

Message,privateKey )

13) return signature

14) // 验证函数

15) functionVerify (signature,blindedMessage, 

publicKey ):

16) decryptedSignature ← PaillierEncryption 

(signature,publicKey )

17) isValid← (decryptedSignature == blinded 

Message )

18) return isValid

SBSPE算法包含密钥生成、盲化过程、签名

过程和验证过程。在密钥生成阶段，通过调用

Paillier加密算法的密钥生成函数，生成公钥和私

钥。盲化过程使用盲因子和公钥对原始消息进行

盲化，以隐藏消息内容。签名过程使用私钥对盲

化后的消息进行解密，生成签名。验证过程使用

公钥对签名进行加密，并将加密结果与盲化后的

消息进行比较，以验证签名的有效性。该算法的

时间复杂度主要取决于 Paillier加密算法的复杂

度，通常为O ( k2 )或O ( k3 )，其中 k为加密算法

中使用的密钥长度。空间复杂度也主要由加密算

法决定，通常为O ( k )。

2.3　安全性分析

（1）攻击安全性

下面分别对外部攻击和内部攻击进行分

析。外部攻击者可以在输入输出模块将加密

签名的数据上传到执行模块时进行窃听，但

是无法获取到其中的加密数据信息。也就是

说，虽然外部攻击者可以在数据上传阶段获

取到加密数据 Ti = g Ti1
1 g Ti2

2 ⋯g Til
l modN 2，但是并

不知道 Paillier的解密密钥，从而无法获取其中

的原始数据信息 （即输入数据信息） T =

··170



第 6 期 顾天晟等：基于拟态防御和Paillier加密的智能物联网终端安全防护方法

{ Ti1,Ti2,⋯,Til }。因此，即使受到外部攻击，数

据信息也是安全的。

执行模块中出现异常的终端执行体可以被视

为内部攻击者，异常终端执行体获取了数据的加

密信息CTi = g Ti1
1 g Ti2

2 ⋯g Til
l modN 2以及计算处理后

的值Di，但是仍然无法获取用户的原始数据信息

T = { Ti1,Ti2,⋯,Til }。因此，即使受到内部攻击，

数据信息也是安全的。

（2）解密安全性

本文运用 Paillier 加密算法和盲签名技术进

行整体加密，用户在加密自己的数据信息时采用

了盲因子技术，攻击者即使获得 Paillier加密算

法的解密密钥，也无法解密每个用户的密文信

息，也就不能获取每个用户的原始数据信息。

3　实验与结果分析

3.1　实验设置

仿真实验使用本地终端模拟终端设备，配置

为 Intel Core i7 3.5 GHz 处理器、内存 8 GB、操

作系统为64位Ubuntu 20.04。使用阿里云服务器

来模拟云计算层服务器以及边缘智能层的边域智

能终端，平台参数为 ecs.e-c1m4.xlarge（4 vCPU 

16 GiB，经济型 e）、Ubuntu 20.04 64 位操作系

统，使用基于 Java的配对密码学库（JPBC）。

实验评价主要是架构安全性验证和性能分

析。架构安全性验证通过模拟智能物联网中边缘

智能层的数据处理流程以验证所提架构各模块的

功能与安全性；性能分析从计算效率和通信效率

两个方面进行评价。

计算效率评价从本文所提方法的加密方案

和签名方案的效率角度进行，选择基于身份的

同态加密系统方案、基于量子密钥系统方案以及

EPPSA系统方案进行对比。

通信效率主要是指用户发送各种输入数据，

将其加密签名之后传送到执行模块这一过程所用

的时间。通信效率的评价指标由随机生成的数据

利用不同的方案加以验证。

3.2　架构安全性验证

本实验设置用户数量为3，异构终端池大小m=50，

边域终端冗余度为3。架构安全性验证过程如下。

首先对边缘智能层进行初始化，用户可以输

入参与初始化的用户数量，初始化结果如图3所

示。在初始化过程中，密钥生成模块会生成随机

的盲因子列表，并根据每个用户的输入数据和盲

因子进行盲化操作，接着生成每个用户的私钥和

公钥，对盲化数据进行数字签名。生成的盲因

子、盲化数据和数字签名将显示在相应的列表

中，并在状态标签中显示初始化完成的提示信

息。初始化后，3位用户U = { U1,U2,U3 }的原始

数据分别为41、-66和88。密钥生成模块生成的

图3　边缘智能层初始化结果

Figure 3　Initialization result of edge intelligence layer
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盲因子 ψ = { ψ0,ψ1,ψ2,ψ3 }分别为 158、-91、-70

和 3，盲因子总和为 0。使用盲因子对每个用户

的原始数据进行盲化处理，处理之后的盲化数据

依次为-50、-136和91，盲化数据作为输入数据

发送给输入输出模块。

输入输出模块获取输入数据和对应的签名，

输入代理使用 Paillier加密密钥对输入数据进行

同态加密，输入数据-50、-136和91对应的密文

如图4所示。加密后的密文以及签名都会发送至

执行模块进行验证签名和密文计算。

初始时，异构执行体模块的异构终端池中有m=

50个功能等价、结构不同的智能终端执行体处于待

机状态。考虑到执行体间的差异性，设置其权重w1、

w2和w3分别为1/3、1/3和1/3。使用K-means算法对

终端执行体的特征进行聚类，K值设置为5，异构终

端池根据聚类结果将终端执行体分为5组，随机从每

组中调度一个终端执行体到等待池，供策略调度模

块调度。本实验中进入等待池的终端执行体分别为

E24、E50、E36、E12和E14。

初始时，策略调度模块从智能终端等待池中随机

选择3个终端执行体作为服务体S，并将服务体S调

度至执行模块进行计算。每个终端执行体都具有异

构度、置信度、运行开销和切换开销这几个属性。

服务体集合 S = { E50,E24,E12 }，初始置信度都

为0.5。

策略调度基于终端执行体的属性和预设的阈

值选择进行例行切换或紧急切换。本文只列举例

行切换的情况，例行切换如图5所示，图中调度

方案按照成本增益降序排序，方案1的成本增益

为 0.448，所以当发生例行切换时，则会将E14、

E41和E9作为新服务体，调度至执行模块。假如

存在服务体的置信度低于系统置信度阈值，就会

触发紧急切换，选择合适的方案进行调度。

执行模块将对数据签名进行验证。如图6所

示，服务体S为E50、E24和E12，使用状态属性

代表该服务体是否被攻击（0代表正常，1代表异

常）。服务体S对所有数据签名进行验证。若证明

签名有效，则执行模块接收数据，进行密文同态

加密计算，并且在同态运算中加入ψ0以消除盲因

子的影响，将密文结果Di发送给裁决模块。若签

名无效，则拒绝数据，记录无效签名的事件和相

关信息，并且发出警报。由图3可知，初始时加

密数据明文依次为-50、-136和91，ψ0的明文为

158。执行结果如图6所示，3个服务体计算结果

明文都为63。执行模块将每个服务体计算的密文

结果发送给裁决模块，由裁决模块进行裁决。

图4　输入输出结果

Figure 4　Input and output results
图5　例行切换

Figure 5　Routine switching

图6　执行结果

Figure 6　Execution results
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接下来，裁决模块将进行裁决。在服务体未

受攻击时的情况，裁决模块在接收到执行模块发

送的密文结果后便进行裁决，裁决策略采用大数

裁决，由于3个服务体的执行结果都为63，则裁

决成功，裁决结果如图7所示，为密文的63。此

时所有计算正确的服务体的置信度上升。

图8展示了服务体受到攻击时的情况，可以

看出，服务体S3此时的状态为1，表示受到了攻

击者的入侵，执行结果受到了影响，执行结果为

64，与全局裁决结果63不一致，置信度下降。

3.3　性能分析

实验选取了 EPPSA（efficient cient privacy‐

preserving statistical aggregation）系统[25]、基于

身份的同态加密系统[26]、基于量子密钥系统[27] 

与本文方法进行对比。选取的3种方案均能保障

隐私数据的机密性与安全性。传统的EPPSA系

统采用超增序列对多维数据进行结构化，并以

Paillier加密技术对结构化的数据进行加密，从而

能够抵抗安全威胁，保护用户隐私。而文献[25]

中的 EPPSA 系统改进了 Montgomery 指数算法，

从而提高了边缘聚合器对多维数据的聚合效率，

同时具有更低的通信负荷。基于身份的同态加密

方案在考虑到签名密钥暴露的现实威胁后，采用

完全子树技术构建一种分层可撤销的基于身份的

全同态签名方案，并在公共通道中定期更新密

钥，在有效抵抗签名密钥暴露的同时实现了可扩

展性和上下文隐藏特性。基于量子密钥系统将经

典密码学中的混淆和扩散概念引入量子加密，将

量子态作为密文、量子态创建过程作为密钥，在

保护信息完整性的同时提供了密钥的可重用性，

且对密码分析攻击具有很强的抵抗能力。

本文将从计算效率和通信效率两个方面对上

述4个方案的性能进行对比评估。

（1）计算效率

计算效率包含加密效率和签名效率两部分。

1) 加密效率。本实验将随机生成整数信息并

分别用4种方案进行加密，然后计算出各方案加

密所用的时间。加密效率实验结果如图 9所示，

当n < 30时，本文方案加密效率更高；当n > 30

时，基于量子密钥系统方案加密效率更高，基于

身份的同态加密系统方案次之。本文方案加密时

需要多个执行体将盲因子和 Paillier加密算法进

行混合整体加密并裁决，花费的时间较多，因此

更适合用户数量小于 30的场景。基于量子密钥

系统方案和基于身份的同态加密系统方案在加密

过程中都需要创建并维持新的数据结构（完全子

树和密码块链）。假设每个用户所产生的各种类

型的计算数据大小相等，当用户数量较少时，创

建并维持新的数据结构花费的时间较多，但随着

用户数量的增加，这些数据结构将大大提升数据

加密的效率，因此这两种方案更适合用户数量多

的场景。

2) 签名效率。本实验也将随机生成整数信息

并分别用4种方案进行签名，然后计算出各方案

签名所用的时间。签名效率实验结果如图 10所

示，不管用户多少，本文方案的签名效率均高于

其他方案。这是因为本文方案在签名过程仅需使

图7　裁决结果（服务体正常）

Figure 7　Verdict results (normal service body)

图8　裁决结果（服务体异常）

Figure 8　Verdict results (Abnormal service body)
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用 Paillier私钥对盲化后的消息进行解密即可生

成签名，复杂度低，效率更高。 

（2）通信效率

本文所述的通信效率指用户与输入输出模块

之间所用的时间。实验使用加密签名后的数据上

传到输入输出模块的时间进行对比。通信效率实

验结果如图 11所示，本文方案的通信效率高于

其他方案。这是因为本文方案只需要传输加密和

签名后的数据，没有额外操作或其余数据结构需

要传输，所以本文方案所需的通信时间最少，通

信效率相对较高。

在轻量级智能物联网环境下（用户数为

40），不同方案的时间指标数据对比如表2所示，

相比其他方案，本文方案在签名时间、通信时间

上表现更优，而在加密时间上略逊色。

4　结束语

针对智能物联网环境下边域智能终端的内生安

全问题以及传输安全问题，本文提出了一种基于拟

态防御和Paillier加密的智能物联网终端安全防护方

法。该方法通过在智能物联网架构中引入拟态防御

理论，从而确保智能物联网在面对自生的未知威胁

或漏洞时仍然可以安全、可靠地提供服务；利用

具有盲签名功能的Paillier半同态加密算法保护边

域智能终端数据的隐私安全。本文从计算效率和

通信效率两个方面开展实验以评估所提方法的性

能，实验结果表明，所提方法能够有效解决智能

物联网中用户私密数据在上传、通信以及计算过

程中存在的随机攻击、传输不安全、泄露用户隐

私等问题，并具有较好的计算效率和通信效率。

本文提出的基于拟态防御和 Paillier 加密的

智能物联网终端安全防护方法将动态、异构、冗

余的特性和盲签名的思想引入智能物联网架构，

提高了智能物联网数据的安全性。然而，这种方
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图9　加密效率实验结果

Figure 9　Experimental results of encryption efficiency
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图10　签名效率实验结果

Figure 10　Experimental results of signature efficiency
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图11　通信效率实验结果

Figure 11　Experimental results of communication efficiency

表2　不同方案的时间指标数据对比

Table 2　Comparison of time index data of

different schemes

方案

基于身份的同态加密

系统方案［26］

基于量子密钥系统方案［27］

EPPSA系统方案［25］

本文方案

加密

时间/ms

698

670

794

823

签名

时间/ms

1 101

1 490

977

865

通信

时间/ms

1 812

2 124

1 799

1 564
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法通过加冗余的方式实现整体架构的异构性和动

态性，在系统开销和部署成本方面存在一定的局

限性。因此，未来需进一步优化该方法的架构和

加密算法，以解决系统冗余和异常执行体再利用

问题，使其拥有更广阔的应用空间。
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